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Кибербезопасность и страхование депозитов: введение
	Аннотация

	В данном вводном аналитическом обзоре представлена общая информация по кибербезопасности для членов IADI. Целью обзора является:

1 Обеспечение осведомленности о рисках и угрозах в области кибербезопасности для системы страхования депозитов и учреждений-участников системы;

2 Внедрение существующих стандартов, концепций и передовой практики описания инцидентов кибербезопасности, реагирования на инциденты и восстановления после них;

3 Ознакомление на конкретных примерах с опытом страховщиков депозитов (СД) по реагированию на инциденты кибербезопасности; и

4 Определение ресурсов для развития потенциала стратегии кибербезопасности для СД.

Индустрия финансовых услуг подвергается участившимся кибератакам со стороны хакеров внутри страны и из-за рубежа, государственных структур и преступных группировок. Согласно одной из оценок, средняя стоимость утечки данных в мире составляет 4,88 миллиона долларов.
 В финансовом секторе были зарегистрированы несколько значительных нарушений кибербезопасности, которые вызвали серьезные сбои, включая финансовые, юридические и репутационные последствия.

Страховщикам депозитов и другим участникам системы финансовой защиты также следует учитывать возможность банкротства учреждения из-за событий, связанных с кибербезопасностью. В большинстве случаев вероятность банкротства учреждения связана с неплатежеспособностью или проблемами с ликвидностью. Однако страховщики депозитов и другие участники системы финансовой защиты должны учитывать операционные сбои и непредвиденные обстоятельства, если им придется вмешаться в ситуацию.

В аналитическом обзоре также описываются полезные международные стандарты, концепции и передовая практика в области кибербезопасности, которые СД и принимающие депозиты учреждения (ПДУ) могут использовать для предотвращения или смягчения последствий кибератак. Важно отметить, что эти ресурсы включают структурированную методологию выявления, оценки и управления рисками, связанными с кибербезопасностью, которая может применяться коммерческими организациями всех типов и размеров для повышения их готовности к инцидентам кибербезопасности и улучшения функций управления рисками.

И, наконец, обобщение опыта на примере конкретных СД позволяет выделить несколько характерных аспектов в их подходах к обеспечению кибербезопасности. Во-первых, все они включили кибербезопасность в качестве важнейшего элемента в свои программы модернизации информационных технологий. Таким образом, вся технологическая инфраструктура страховщиков депозитов включает "встроенные" протоколы безопасности, а настройки безопасности установлены "по умолчанию". СД также используют опыт частного сектора, чтобы дополнить свои внутренние знания и расширить рамки подготовки. Страховщики депозитов сотрудничают с другими участниками системы финансовой защиты, включая обмен знаниями и проведение совместных тренингов, что обеспечивает включение применяемых ими практик кибербезопасности в более масштабную системы финансовой защиты.


1
Кибербезопасность в сфере финансовых услуг
Понятие кибербезопасности определяется по-разному в зависимости от отрасли и конкретной юрисдикции. Для сферы финансовых услуг "Словарь по кибербезопасности" (Cyber Lexicon) Совета по финансовой стабильности (FSB) содержит четкое определение. "Словарь по кибербезопасности" обеспечивает одинаковое понимание соответствующей терминологии и поддержку устанавливающих стандарты органов, включая Базельский комитет по банковскому надзору (BCBS), Комитет по платежам и рыночной инфраструктуре (CPMI) и Международную организацию комиссий по ценным бумагам (IOSCO), в их работе по устранению рисков кибербезопасности для финансового сектора.

"Словарь по кибербезопасности" определяет кибербезопасность как "сохранение конфиденциальности, целостности и доступности информации и/или информационных систем в цифровом пространстве*. Кроме того, могут [и должны] учитываться и другие свойства, такие как подлинность, отслеживаемость, неподдельность и надежность". В Таблице 1 ниже приведены определения для каждого из свойств.

Таблица 1. Определения свойств кибербезопасности в "Словаре по кибербезопасности" 
Совета по финансовой стабильности

	Свойство
	Определение

	Отслеживаемость
	Действия объекта могут быть однозначно прослежены до этого объекта.

	Подлинность
	Объект является тем, чем он должен быть.

	Доступность
	Информация доступна и может быть использована по запросу объектом, имеющим соответствующие права.

	Конфиденциальность
	Информация не предоставляется и не раскрывается для лиц, объектов, процессов или систем, которые не имеют соответствующих прав.

	Целостность
	Информация является точной и полной.

	Неподдельность
	Факт совершения события или действия можно доказать и проследить до объекта, который инициировал такое событие или действие.

	Надежность
	Поведение системы и результаты ее работы постоянно соответствуют проектным.


Эти свойства имеют значение для систем страхования депозитов. Органы финансового надзора и другие участники системы финансовой защиты, как и страховщики депозитов, имеют право доступа к информации и должны полагаться на конфиденциальность, целостность и доступность информации о вкладчиках, необходимой для выполнения их обязанностей. Аналогичным образом, СД и принимающие депозиты учреждения (ПДУ) должны иметь гарантии того, что только имеющие соответствующие права лица смогут получить доступ к их информационным системам, содержащим информацию о вкладчиках, и что системы будут функционировать надлежащим образом. Эти свойства также взаимосвязаны; например, конфиденциальность защищает целостность информации и делает ее доступной только авторизованным пользователям.

2
Текущая ситуация

Развитие цифровых финансовых услуг и, как следствие, увеличение числа кибератак привело к тому, что обеспечение кибербезопасности стало одной из приоритетных задач как для СД, так и для ПДУ. Ее важность частично обусловлена потенциальными затратами, которые могут понести СД и ПДУ в результате кибератак. Согласно отчету IBM за 2024 год, в пятерку стран с самыми высокими средними затратами в связи с утечками данных во всех 17 отраслях вошли Соединенные Штаты (9,36 миллиона долларов), Германия (5,31 миллиона долларов), Италия (4,73 миллиона долларов), Канада (4,66 миллиона долларов) и Великобритания (4,53 миллиона долларов).
 Общий средний размер затрат в связи с утечками данных в мире за один год увеличился на 10% до 4,88 миллиона долларов (4,45 миллиона долларов в 2023 году).
 Эти затраты могут значительно увеличиваться в зависимости от размера организации и объема утечки.

Взлом бюро кредитной истории Equifax в 2017 году, в результате которого злоумышленники получили доступ к персональным данным более 147 миллионов человек, обошелся компании по меньшей мере в 1,7 миллиарда долларов, включая 800 миллионов долларов компенсации пострадавшим лицам и 337 миллионов долларов других связанных затрат, включая стоимость дополнительных технических мер безопасности и защиты данных.
 Атаки такого масштаба могут представлять очень серьезную проблему для СД, учитывая, что операционный бюджет 87% СД составляет менее 20 миллионов долларов.
 Такие ограниченные ресурсы могут, в свою очередь, ограничивать многие службы безопасности в возможностях реагирования на утечки данных или другие события кибербезопасности.

Кибербезопасность критически важна для отрасли финансовых услуг.
 О наибольшем количестве кибератак сообщили финансовые учреждения США, а также Аргентины, Бразилии и Китая. В отчете компании облачных вычислений VMWare за 2022 год определены проблемы кибербезопасности, с которыми сталкивается мировой финансовый сектор:

· 63% ПДУ отметили увеличение числа деструктивных атак на 17% по сравнению с предыдущим годом.

· 74% руководителей служб безопасности ПДУ сообщили, что в 2021 году их учреждения подверглись одной или нескольким атакам с использованием программ-вымогателей и в 63% случаев пришлось заплатить выкуп.

· 66% руководителей служб безопасности ПДУ признают, что их учреждения подвергались атакам, нацеленным на рыночные стратегии, а 25% заявили, что основной целью кибератак являлись рыночные данные.

· Большинство ПДУ планировали увеличить свой ИТ-бюджет на 20-30 процентов.

Приоритетность кибербезопасности для ПДУ также объясняется масштабами некоторых кибератак, в числе которых кибератака на банки Эстонии в 2007 году,
 кража в 2016 году со счета банка Бангладеш в Федеральном резервном банке Нью-Йорка,
 взлом бюро кредитной истории Equifax в 2017 году
 и атака нулевого дня 27 мая 2023 года
 киберпреступной группы Cl0p (Clop) на MOVEit, управляемое веб-приложение для безопасной передачи больших объемов конфиденциальных данных. Группа Clop воспользовалась уязвимостью во всех версиях MOVEit, в результате чего от атаки пострадали более 2000 организаций по всему миру и более 60 миллионов физических лиц.
 Уже в начале июня 2023 года Clop начала вымогать у жертв выкуп за украденные данные и может заработать на взломе MOVEit до 100 миллионов долларов.

Одним из наиболее заметных инцидентов кибербезопасности, связанных с ПДУ, стала атака на американскую компанию CapitalOne в 2019 году и кража данных примерно 106 миллионов владельцев кредитных карт и лиц, подавших заявки на их получение, в Соединенных Штатах и Канаде в период с 2005 по 2019 год.
 Уязвимости в брандмауэре позволили украсть такую информацию, как имена, адреса, номера социального страхования и номера банковских счетов. В конечном итоге CapitalOne удовлетворила коллективный иск на сумму 190 миллионов долларов, которая стала одной из самых больших компенсаций в истории отрасли.
 Ситуация с CapitalOne примечательна еще и тем, что атака была проведена с участием сотрудника компании, и это подтверждает тот факт, что кибербезопасность является не только вопросом политики, но и одним из аспектов корпоративной культуры.

На международном уровне существуют некоторые региональные различия в мотивах, лежащих в основе атак.
 Финансовые мотивы являются основным стимулом во всех регионах и составляют от 96% в Северной Америке до 54% в Азиатско-Тихоокеанском регионе. На долю других мотивов, таких как шпионаж, в зависимости от региона приходится 46% атак в Азиатско-Тихоокеанском регионе и 21% в Европе, на Ближнем Востоке и в Северной Африке, но всего 3% в Северной Америке и 2% в Латинской Америке и Карибском бассейне. В пределах этих четырех регионов также отличаются типы атак. Например, атаки с использованием методов социальной инженерии
 наиболее часты в Северной Америке, а также в Европе, на Ближнем Востоке и в Северной Африке, а программы-вымогатели,
 вредоносное программное обеспечение,
 и попытки несанкционированного доступа
 более распространены в Азиатско-Тихоокеанском регионе, в Латинской Америке и Карибском бассейне.

Разнообразие мотивов и векторов атак наглядно демонстрирует серьезность проблем, с которыми сталкиваются СД и ПДУ в сфере кибербезопасности. Как будет показано в следующих разделах, требования к отчетности и режимы контроля могут отличаться в зависимости от страны. Различия в требованиях к защите и совместному использованию данных могут решить проблемы в одних регионах, но потенциально создать их в других, а режимы контроля усугубляют эти проблемы.

2.1
Значение кибербезопасности для СД и ПДУ

В отчете Совета по надзору за финансовой стабильностью (FSOC) за 2022 год отмечается, что зависимость финансового сектора США от глобальных компьютерных сетей делает его потенциально уязвимым для угроз со стороны иностранных государств. В отчете упоминаются кибератаки, совершенные несколькими связанными с иностранными государствами структурами против Министерства финансов США и ПДУ, зарегистрированных как на территории, так и за пределами США.
 В ноябре 2021 года атака с использованием программы-вымогателя на Промышленно-торговый банк Китая (ICBC) нарушила его работу и помешала провести расчеты по некоторым операциям с Министерством финансов США, что вызвало резкое повышение доходности облигаций. Более того, после атаки американский брокер-дилер ICBC остался должен Bank of New York Mellon около 9 миллиардов долларов.
 В конечном итоге ICBC принял решение выплатить выкуп, и это решение подчеркивает дилемму, стоящую перед ПДУ: является ли приоритетом восстановление работы любой ценой или отражение кибератаки?

Каковы реальные последствия кибератак для учреждений и регулирующих органов, включая страховщиков депозитов? Совет по надзору за финансовой стабильностью выделяет три канала, по которым кибератака может нанести ущерб финансовой системе (см. Таблицу 2).

Таблица 2. Совет по надзору за финансовой стабильностью: Угрозы для финансовой стабильности в результате инцидентов кибербезопасности

	Канал
	Последствия инцидента

	I
	Во-первых, инцидент может нарушить работу ключевых структур, чьи функции практически не могут быть переданы другим учреждениям, таких как центральные банки, биржи, кредиторы по государственному долгу и долгам субъектов федерации, включая государственные и местные органы власти США (например, страховщики депозитов), банки-депозитарии, а также клиринговые и расчетные платежные системы. Он также может нарушить работу других поставщиков критически важных услуг, таких как администраторы фондов, поставщики ценовых и других данных, поставщики специализированного программного обеспечения или облачных сервисов.

	II
	Во-вторых, инцидент может нарушить целостность критически важных данных и стабильное функционирование финансовых учреждений и финансовой системы в целом. Результатом широкомасштабного повреждения данных может стать подрыв доверия компаний к своей внутренней информации и информации, получаемой от контрагентов, и, таким образом, нарушение функциональности системы. Значительное повреждение данных может привести к возникновению дополнительных проблем, например, в случае необходимости урегулирования несостоятельности системно значимой компании. Определение точности сведений или выяснение финансового положения различных контрагентов, вкладчиков и заемщиков может оказаться невозможным, что затруднит для страховщика депозитов принятие соответствующего решения.

	III
	В-третьих, инцидент кибербезопасности, последствием которого является потеря доверия к ключевому финансовому учреждению, может заставить клиентов или участников рынка усомниться в безопасности или ликвидности своих активов или транзакций, что приведет к значительному выводу активов (например, депозитов) или прекращению деятельности на соответствующих рынках. Кроме того, инцидент кибербезопасности, включающий кражу конфиденциальных данных, имеет последствия для безопасности персональных данных потребителей, создавая риск кражи личности и мошенничества с использованием украденных данных, что приведет к утрате доверия.


2.2
Каковы риски и угрозы финансовой стабильности?

Кибератаки эволюционируют и становятся все более частыми, сложными и серьезными, а их целью становятся ПДУ и правительственные учреждения по всему миру. В аналитическом обзоре по вопросам политики Международной ассоциации страховщиков депозитов за сентябрь 2021 года отмечалось, что "кибербезопасность все чаще становится фактором риска в отношении предоставления и доступности цифровых финансовых продуктов и, следовательно, финансовой стабильности в целом... Более того, при осуществлении своей деятельности СД сами могут подвергаться рискам кибербезопасности".

Регулирующие органы финансового сектора по всему миру уже несколько лет выделяют обеспечение кибербезопасности в качестве приоритетной задачи. В марте 2017 года на встрече Министров финансов и управляющих центральными банками стран "Группы двадцати" (G20) было сделано их первое заявление о финансовых услугах и кибербезопасности: "Злонамеренное использование информационно-коммуникационных технологий (ИКТ)
 может нарушить работу финансовых служб, имеющих критически важное значение как для национальных, так и для международных финансовых систем, а также отрицательно сказаться на безопасности, подорвать доверие и поставить под угрозу финансовую стабильность".
 Министры обязались содействовать "повышению устойчивости финансовых служб и учреждений, находящихся в юрисдикциях стран "Группы двадцати", к инцидентам, которые связаны со злонамеренным использованием ИКТ, включая службы и учреждения из стран, не входящих в "Группу двадцати".

Последующая оценка, проведенная Советом по финансовой стабильности в октябре 2017 года по просьбе G20, показала, что в юрисдикциях всех стран-членов Совета были выпущены правила или руководства по обеспечению кибербезопасности в финансовом секторе, а 72% из них планируют выпустить новые правила к 2018 году.
 Совет продолжает активно участвовать в разработке Формата отчетности об инцидентах (FIRE), основной целью которого является гармонизация отчетности об инцидентах кибербезопасности, составляемой финансовыми учреждениями в разных юрисдикциях.

Киберпреступники регулярно предпринимают попытки обнаружить уязвимости, которыми можно воспользоваться для получения несанкционированного доступа к системам. Причинами этих уязвимостей могут быть ненадежность защиты или ошибки настроек информационных систем, неэффективные логические и физические средства контроля, недостаточный уровень квалификации персонала или несоблюдение правил кибергигиены. Злоумышленники также могут использовать различные векторы атак, включая использование программ-вымогателей, кражу учетных данных,
 фишинговые атаки,
 атаки на цепочки поставок,
 атаки DDoS (распределенный отказ в обслуживании), мошеннические денежные переводы и другие. В отчете IBM об утечках данных за 2022 год указывается, что в результате кражи учетных данных
 ПДУ могут подвергнуться целому ряду рисков, включая разглашение и нарушение целостности конфиденциальных данных, таких как информация о клиентах и конфиденциальная деловая информация. Таким образом киберпреступники также получают возможность нарушать работу систем и добиваться ухудшения их функциональности или осуществлять мошеннические финансовые операции, возместить ущерб по которым учреждения не могут.

ПДУ несут издержки от кибератак как в виде упущенных коммерческих возможностей из-за недоступности их услуг для клиентов, так и в виде финансовых убытков в размере средств, потраченных на восстановление систем после атак. Кибератака также может оказать значительное отрицательное влияние на доверие общественности к конкретному ПДУ и, возможно, к финансовой системе в целом. Хотя нет ни одного задокументированного случая банкротства ПДУ из-за кибератак, кибератаки на компанию SolarWinds в декабре 2020 года
 и трубопроводную систему Colonial Pipeline в мае 2021 года являются примерами того, как последствия реакции общественности на кибератаку оказались серьезнее, чем сама кибератака.

Аналогичный сценарий возможен в случае неспособности ПДУ осуществлять деятельность или его банкротства из-за кибератаки и потери общественного доверия как к учреждениям, подвергшимся кибератаке, так и к учреждениям, которые не являлись ее целью. Такая цепная реакция может произойти, если кибератака нарушила работу важных поставщиков услуг, что, в свою очередь, может повлиять на клиентов сотен ПДУ, предлагающих основные банковские приложения. В марте 2023 года Международный валютный фонд (МВФ) также выразил озабоченность по этому поводу в своем блоге, отметив, что "тесные финансовые и технологические взаимосвязи" сами по себе являются не только каналом для кибератак, но и могут привести к утрате доверия.

3
Устранение рисков кибербезопасности, связанных с операционным сбоем

В ситуации, когда частота и интенсивность кибератак увеличиваются, кибератака на ПДУ достаточной степени серьезности и продолжительности может потребовать от СД или органов по урегулированию несостоятельности принятия соответствующих мер в отношении испытывающего трудности ПДУ. Поскольку указанные органы обычно применяют меры по урегулированию несостоятельности в отношении ПДУ, которые испытывают трудности в связи с финансовыми проблемами, операционный сбой, вызванный событием в области кибербезопасности, представляет собой проблему совершенно иного характера. В случае вынужденного ограничения возможности осуществлять деятельность, ПДУ реализуют свои планы действий при возникновении инцидента кибербезопасности, используя все меры обеспечения устойчивости к инцидентам и устранения их последствий с целью возврата системы в нормальное состояние. Если эти усилия не увенчаются успехом, единственным доступным вариантом для соответствующих органов может стать финансовое оздоровление этого учреждения.

Поэтому СД, возможно, следует предусмотреть юридические основания для принятия мер в отношении ПДУ, испытывающего сложности по причинам операционного характера. Этот сценарий является вероятным, учитывая растущую зависимость ПДУ от основных информационных банковских продуктов и услуг сторонних поставщиков, что еще больше усугубляется растущей частотой кибератак. Поэтому СД, возможно, пожелают подготовиться к непредвиденным обстоятельствам и сценариям на случай, если им потребуется вмешаться в ситуацию. Кроме того, СД, скорее всего, придется учитывать внезапные и резкие ограничения возможности осуществлять деятельность, вызванные инцидентом кибербезопасности, уведомление о котором было ненадлежащим или несвоевременным. Такие более сжатые временные рамки могут негативно сказаться на застрахованных вкладчиках и увеличить риски для фонда страхования депозитов.

На сегодняшний день неизвестно о каких-либо мерах по урегулированию несостоятельности, предпринятых какими-либо органами в отношении ПДУ, испытывающего сложности в осуществлении деятельности как последствие инцидента кибербезопасности. В 2022 году платежеспособный Амстердамский торговый банк (ATB) разорился из-за санкций, введенных США и Великобританией в отношении кредитного учреждения и его российской материнской компании Альфа-Банка. Помимо прямых последствий для его связей с финансовой системой, санкции вынудили Microsoft удалить учетные записи электронной почты ATB, а Amazon и других поставщиков технологий – заблокировать доступ к облачным и другим сервисам.
 Таким образом ATB разорился не из-за причин финансового характера, а скорее из-за того, что не мог получить доступ к технологическим услугам своих сторонних поставщиков.

В Соединенных Штатах СД, как правило, позволяли ПДУ, столкнувшемуся с серьезным киберинцидентом, сосредоточиться на принятии мер по исправлению положения и уведомить соответствующие органы в сроки, определенные законодательством. Нерешенным остается вопрос о том, когда СД следует вмешаться в ситуацию, не мешая работе ПДУ. В подобных случаях СД чаще всего предоставляют консультации по мере необходимости и регулярно общаются с ПДУ для обеспечения устранения последствий инцидентов.

4
Законы, нормативные документы, стандарты, концепции и передовая практика в области кибербезопасности

Стандарты и концепции кибербезопасности определяют структурированную методологию выявления, оценки и управления рисками, связанными с кибербезопасностью, для организаций всех типов и размеров с целью повышения их готовности к инцидентам кибербезопасности и улучшения функций управления рисками. Хотя стандарты могут быть специальными и относящимися к организациям определенного размера или осуществляющим деятельность в определенной отрасли или секторе экономики, концепции кибербезопасности, как правило, применимы ко всем организациям.

Стандарты кибербезопасности представляют собой набор руководящих принципов или передовых практик, которые такие организации, как ПДУ, могут использовать для улучшения своей системы кибербезопасности. Концепции кибербезопасности должны быть разработаны таким образом, чтобы включать в себя передовые практики, используемые для защиты информационных систем и сетей, а также для управления рисками кибербезопасности в рамках критически важной инфраструктуры организации.

На уровне организации разработка программы кибербезопасности должна включать четкий план и понимание готовности организации к рискам кибербезопасности, а также учитывать уровень риска, который руководство считает приемлемым, методы управления рисками и общее стратегическое направление. Таким образом, стратегия кибербезопасности должна включать в себя три важнейшие области: корпоративное управление, технологии и операции. Принятая стратегия должна помочь снизить подверженность кибератакам и обеспечить выявлении возможных недостатков или слабых мест в системе безопасности.

Хотя данный аналитический обзор не включает полное описание стандартов и концепций, в данном разделе будут рассмотрены широко используемые или обязательные стандарты и концепции, а также соответствующие нормативные документы, поскольку они применяются преимущественно к ПДУ.
 Сначала рассматриваются законы и нормативные документы США, а также представлены примеры из других юрисдикций, затем приводятся стандарты и нормативные документы как США, так и других юрисдикций, а в конце описываются некоторые передовые практики.

4.1
Законодательство и регулирование в области кибербезопасности в США

В США банки используют свои соответствующие стандарты, концепции и инструменты самооценки кибербезопасности для управления рисками, связанными с появлением угроз кибербезопасности, обеспечения операционной устойчивости и удовлетворения требований Федеральных органов контроля банковского сектора (FBA), изложенных в нормативных документах и рекомендациях.
 Основные требования к кибербезопасности и защите информации определены на основании Межведомственных руководящих принципов, устанавливающих стандарты информационной безопасности в части обеспечения защиты и устойчивости систем (Interagency Guidelines Establishing Information Security Standards for Safety and Soundness) (Приложение В к Части 364),
 которые составлены в соответствии с Законом Грэмма-Лича-Блайли (GLBA) от 1999 года. Закон требует, чтобы FBA установили надлежащие стандарты, выполнение которых обеспечивает:

· Безопасность и конфиденциальность сведений о клиентах и личных данных клиентов;

· Защиту от любых предполагаемых угроз безопасности или целостности таких сведений и данных;

· Защиту от несанкционированного доступа к таким сведениям и данным или их несанкционированного использования, в результате чего какому-либо клиенту может быть причинен существенный вред или неудобства; и

· Надлежащее использование информации о клиентах и информации о потребителях.

Стандарты информационной безопасности согласно GLBA охватывают административные, технические и физические меры обеспечения безопасности и защиты конфиденциальности и целостности клиентской информации, которые следует применять ПДУ при работе на рынке США. Эти основополагающие стандарты лежат в основе программ ПДУ по кибербезопасности.

ПДУ, работающие на рынке США, также должны выполнять требование по информированию FBA о потенциальных системных рисках кибербезопасности и преступных действиях. Например, Закон о банковской тайне (BSA) 1970 года требует, чтобы ПДУ предоставляли Отчеты о подозрительной деятельности (SAR), включая подозрительные транзакции, связанные с событиями кибербезопасности.

В ноябре 2021 года Федеральные органы контроля банковского сектора (FBA) в США выпустили совместный окончательный регламент "Требования к уведомлению об инцидентах компьютерной безопасности для банковских организаций и их поставщиков банковских услуг", положения которого обязывают ПДУ уведомлять свой основной федеральный регулирующий орган в кратчайшие сроки и не позднее, чем через 36 часов после того, как оно определит, что произошел "инцидент, требующий направления уведомления" (согласно определению в регламенте).
 Регламент Уведомления об инцидентах компьютерной безопасности также требует, чтобы поставщик банковских услуг уведомил основное контактное лицо ПДУ "в кратчайшие сроки", если инцидент продолжался четыре или более часов.

В дополнение к регламентам FBA, Закон Сарбейнза-Оксли (SOX) от 2002 года требует, чтобы все зарегистрированные на бирже компании, включая зарегистрированные на бирже ПДУ, принимали меры по снижению общих рисков кибербезопасности, которые могут повлиять на финансовую деятельность.
 Закон предусматривает такие же меры обеспечения кибербезопасности, как и определенные в Концепции кибербезопасности Национального института стандартов и технологий (NIST), которая будет рассмотрена позже.

4.2
Законодательство и регулирование в области кибербезопасности в других юрисдикциях

Европейский союз (ЕС) ввел множество ключевых правил кибербезопасности, под действие которых подпадают компании, предоставляющие финансовые услуги, включая ПДУ. Новая редакция Директивы об оказании платежных услуг (PSD2) содержит требования для всех поставщиков платежных услуг использовать более надежные методы аутентификации клиентов (например, двухфакторную аутентификацию), а также внедрять меры обеспечения кибербезопасности, включая регулярные проверки систем, оценку рисков и выполнение условия строгой аутентификации клиентов при отправке и обработке платежей.

Общий регламент по защите данных (GDPR) 2018 года расширяет существующие права на неприкосновенность частной жизни в цифровой сфере, предоставляя пользователям больше возможностей контроля за использованием их персональных данных. Соблюдение требований регламента является обязательным для всех компаний, выполняющих обработку данных в рамках своей деятельности в ЕС, вне зависимости от того, где находится компания. GDPR определяет целостность и конфиденциальность данных в качестве ключевых принципов регламента и требует от компаний не только принимать "надлежащие технические и организационные меры" для обеспечения кибербезопасности, но и предусмотреть, чтобы новые системы включали "встроенные" протоколы безопасности, а настройки безопасности были установлены "по умолчанию".
 Великобритания также включила GDPR в свое внутреннее законодательство после выхода из ЕС.

В 2024 году ЕС также введет в действие Закон о цифровой операционной устойчивости (DORA). Закон, в числе прочего, требует, чтобы компании, предоставляющие финансовые услуги, устанавливали четкие допустимые уровни риска, определяли критически важные функции, которые могут стать объектами кибератак, и фиксировали все существенные угрозы кибербезопасности.
 Также Закон требует, чтобы компании, предоставляющие финансовые услуги, уведомляли клиентов и контрагентов о необходимости принятия мер для защиты от серьезных угроз кибербезопасности.
 Аналогичный подход будет реализован в готовящейся к выпуску новой редакции Директивы по информационной безопасности сетей, предусматривающей увеличение числа компаний, не оказывающих финансовые услуги, которые обязаны при необходимости предоставлять отчеты о существенных угрозах кибербезопасности.

В других юрисдикциях также приняты комплексные законы о защите данных, включающие положения по обеспечению кибербезопасности. Приведенные ниже примеры, хотя и не являются исчерпывающими, тем не менее демонстрируют важное значение, которое органы, осуществляющие регулирование в сфере финансовых услуг, придают кибербезопасности.

· Общий закон о защите данных в Бразилии 2020 года (LGPD) требует от компаний принятия "мер безопасности, технических и административных мер", необходимых для защиты персональных данных.

· Подобным образом, проект Закона о защите частной жизни потребителей в Канаде расширяет применение мер безопасности для защиты от утечек личной информации и требует от компаний, собирающих данные, обеспечивать надлежащую защиту личной информации.

· Закон о защите личной информации в Южной Корее устанавливает аналогичные требования по применению надлежащих стандартов хранения и передачи персональных данных, а также предусматривает возможность обязательного использования шифрования.

Эти и другие нормативные акты представлены в Дайджесте Группы Всемирного банка по кибербезопасности,
 новая версия которого от августа 2021 года включает последние законы, нормативные акты, руководства и другие документы по кибербезопасности, имеющие отношение к финансовому сектору. Помимо нормативных актов отдельных стран, в Дайджест также включены результаты работы органов, устанавливающих стандарты, и международных организаций, таких как Международная организация по стандартизации / Международная электротехническая комиссия (ISO/IEC), Национальный институт стандартов и технологий (NIST), Базельский комитет по банковскому надзору (BCBS), Международная ассоциация страховщиков депозитов (IADI), Европейский институт по стандартизации в области телекоммуникаций, "Группа семи" (G7) и Совет по финансовой стабильности (FSB). Дайджест предназначен для органов, осуществляющих регулирование в сфере финансовых услуг, надзорных органов и управленческого персонала ПДУ; он может стать полезным ресурсом для СД в плане расширения знаний в сфере кибербезопасности.

4.3
Стандарты и концепции кибербезопасности в США

Федеральные органы контроля банковского сектора (FBA) и ПДУ в США используют следующие стандарты и концепции или их сочетания, включая разработанную Федеральным советом по надзору за финансовыми учреждениями (FFIEC) программу самооценки, с целью выполнения или превышения нормативных требований:

· Концепция кибербезопасности NIST (CSF) версии 1.1 описывает действия по обеспечению кибербезопасности, желаемые результаты и применимые материалы, общие для всех критически важных секторов инфраструктуры, включая финансовые услуги.
 Она включает в себя пять параллельных и непрерывных функций (определение, защиту, обнаружение, реагирование и восстановление), которые обеспечивают высокоуровневое представление о жизненном цикле управления рисками кибербезопасности в организации.
 По заявлению NIST, выпуск новой версии концепции в начале 2024 года
 будет включать дополнительные элементы, такие как связи с другими стандартами NIST, руководство по реализации концепции и вопросы управления рисками кибербезопасности цепочки поставок.

· Ассоциация аудита и управления информационными системами (ISACA) разработала Задачи управления для информационных и смежных технологий (COBIT) на 2019 год – концепцию управления информационными технологиями, которая используется многими американскими и международными компаниями и организациями, в том числе несколькими крупными ПДУ на Ближнем Востоке.
 Положения COBIT соответствуют требованиям нескольких применимых стандартов, концепций и/или нормативных документов, включая проект Центра безопасности Интернета (CIS) "Критические элементы управления безопасностью для эффективной киберзащиты", Концепцию управления рисками организаций Комитета организаций-спонсоров Комиссии Тредвея (COSO), Концепцию электронной компетентности (eCF) Европейского комитета по стандартизации (CEN), стандарты серий 27000 и 38500 Международной организации по стандартизации / Международной электротехнической комиссии (ISO/IEC), стандарты Библиотеки инфраструктуры информационных технологий (ITIL), Национального института стандартов и технологий (NIST) и другие.

· Стандарт безопасности данных индустрии платежных карт (PCI DSS), разработанный Советом по стандартам безопасности индустрии платежных карт (PCI Standart Secrity Council), является международно признанным стандартом информационной безопасности, под действие которого подпадают все организации во всем мире, обрабатывающие данные кредитных карт, включая большинство ПДУ. Он определяет двенадцать обязательных требований, включая защиту всех систем от вредоносных программ,
 использование которых является одной из основных причин инцидентов кибербезопасности. Другие требования включают конфигурацию брандмауэра, изменение заводских настроек по умолчанию, защиту данных, проверку систем/процессов безопасности и поддержание политики информационной безопасности.

· Результаты работы проекта Центра безопасности Интернета (CIS Controls) "Критические элементы управления безопасностью для эффективной киберзащиты" включают приоритетные меры обеспечения безопасности для предотвращения наиболее распространенных кибератак на системы и сети. Они упоминаются и используются в многочисленных нормативных и регулирующих документах и документах по вопросам политики. Разработанные CIS Controls меры согласуются с применяемыми независимыми стандартами и рекомендациями по обеспечению безопасности, включая документы Национального института стандартов и технологий (NIST), Альянса безопасности облачных вычислений (CSA), Форума по обеспечению качества программного обеспечения и повышению надежности кода (SafeCode), базы знаний MITRE ATT&CK и Открытого проекта обеспечения безопасности веб-приложений (OWASP®). Расширенная Версия 8 CIS Controls
 включает облачные вычисления, виртуализацию, мобильность, аутсорсинг и работу в удаленном режиме. В ней также учитывается постоянно меняющаяся тактика злоумышленников и предусматривается подход к управление информационной безопасностью организаций, позволяющий интегрировать рекомендации, принципы и меры по предотвращению различных угроз.

· Федеральный совет по надзору за финансовыми учреждениями (FFIEC) также разработал дополнительный Инструмент оценки кибербезопасности (CAT), который используется многими ПДУ
 для выявления рисков и оценки готовности к инцидентам кибербезопасности. Использование CAT позволяет ПДУ реализовывать контролируемый и поддающийся измерению процесс самооценки для анализа готовности к инцидентам кибербезопасности. Также управляющий персонал и директора ПДУ могут получить представление о требованиях регулирующих органов и повысить осведомленность о рисках кибербезопасности.

· Институт рисков кибербезопасности (CRI), коалиция финансовых учреждений и торговых ассоциаций, целью которой является защита мировой экономики путем улучшения кибербезопасности и устойчивости к кибератакам, а также подготовка соответствующих стандартов. Институт осуществляет разработку и ведение Профиля CRI,
 эталонного набора инструментов самооценки для сектора финансовых услуг, используемого ПДУ в США и поставщиками банковских услуг на четырех континентах.
 Профиль составляется на основании широко применяемых концепций, стандартов, руководств по надзору и инструментов оценки, таких как Концепция кибербезопасности Национального института стандартов и технологий, Руководство по управлению рисками, связанными с программами-вымогателями, Национального института стандартов и технологий, документы Комитета по платежам и рыночной инфраструктуре (CPMI) и Международной организации комиссий по ценным бумагам (IOSCO). Он также напрямую связан с Инструментом оценки кибербезопасности (CAT) Федерального совета по надзору за финансовыми учреждениями (FFIEC), Руководством FFIEC по анализу рисков в сфере информационных технологий для управления непрерывностью деятельности, правилами Управления финансовых услуг штата Нью-Йорк, нормативными документами Европейского центрального банка, руководящими принципами Европейской службы банковского надзора, методами и средствами стандартов ISO/IEC 27001/2 (которые будут рассмотрены в следующем разделе) и международными нормативными актами стран "Группы семи", Азиатско-Тихоокеанского региона, Европы, Ближнего Востока и Африки. В будущем, вероятно, будет представлена новая версия Профиля CRI, которая будет включать больше вопросов, имеющих значение для СД и ПДУ, в том числе перспективные технологии (например, искусственный интеллект, облачные технологии, квантовые вычисления), вопросы конфиденциальности, цифровизаци. финансового сектора, а также планирование и внедрение мер обеспечения устойчивости.

4.4
Стандарты и концепции кибербезопасности в других юрисдикциях

В дополнение к упомянутым выше, международные СД и ПДУ могут применять в своих юрисдикциях и другие стандарты и концепции, перечисленные ниже.

· Принципы операционной устойчивости (ПОУ)
 Базельского комитета по банковскому надзору (BCBS) включают обеспечение кибербезопасности. Успешная реализация принципов операционной устойчивости зависит от семи основных факторов: 1) корпоративное управление; 2) управление операционными рисками; 3) планирование обеспечения и проверка непрерывности деятельности; 4) определение взаимосвязей и взаимозависимостей критически важных операций; 5) управление зависимостями от третьих сторон; 6) управление инцидентами; и 7) устойчивость информационно-коммуникационных систем к угрозам и инцидентам, включая кибербезопасность. Хотя в настоящее время эти принципы пересматриваются, их основные положения остаются актуальными как для СД, так и для ПДУ.
 Что касается информационно-коммуникационных технологий, ПОУ предусматривают для ПДУ необходимость внедрения мер обеспечения кибербезопасности, включая надежные способы обнаружения и защиты от угроз, надлежащий уровень ситуационной осведомленности и своевременную передачу информации для поддержки целей управления рисками и обеспечения бесперебойной работы.
 Эти принципы являются частью более широкой Базельской системы пруденциального регулирования ПДУ.

· Стандарты ISO/IEC серии 27000 разработаны для оказания помощи организациям в защите от кибератак и управлении рисками кибербезопасности при использовании технологий.
 В их основе используется подход к управлению рисками, который включает рекомендации по реагированию на инциденты и восстановлению после кибератак. Основные определения и рекомендации, представленные в стандартах, касаются информационной безопасности в киберпространстве для соответствующих заинтересованных сторон,
 в том числе:

· Общий анализ кибербезопасности,

· Объяснение взаимосвязи между кибербезопасностью и другими видами безопасности,

· Определение заинтересованных сторон и описание их функций в обеспечении кибербезопасности,

· Руководство по общим вопросам кибербезопасности и

· Схема взаимодействия заинтересованных сторон в решении проблем кибербезопасности.

4.5
Передовая практика

В следующих разделах представлены недавно внедренные передовые практики, которые могут использоваться как СД, так и ПДУ для предотвращения угроз кибербезопасности и смягчения последствий инцидентов. В их число входят Рекомендации Совета по финансовой стабильности о подготовке отчетности об инцидентах кибербезопасности и Национальная программа информационных онлайн материалов Национального института стандартов и технологий. Также описаны другие передовые практики, такие как тренинги в форме разбора ситуаций и Архитектура нулевого доверия (ZTA), которые, вероятно, позволят СД и ПДУ получить оптимальные результаты в случае их широкого применения.

4.5.1
Рекомендации Совета по финансовой стабильности о подготовке отчетности об инцидентах кибербезопасности

Отчет Совета по финансовой стабильности за апрель 2023 года "Рекомендации по улучшению согласованности в подготовке отчетности об инцидентах кибербезопасности (CIR)"
 содержит 16 рекомендаций по продвижению передовой практики CIR. В целом рекомендации касаются ключевых направлений улучшения в деятельности регулирующих органов финансового сектора и финансовых учреждений, включая формирование корпоративной культуры, благоприятствующей CIR, четкое определение надлежащих пороговых значений CIR, налаживание сотрудничества с местными и международными поставщиками системы финансовой защиты и обеспечение единообразия определений основных терминов, связанных с CIR.

Совет по финансовой стабильности предупреждает, что рекомендации CIR не следует рассматривать как предписания, а следует адаптировать к потребностям конкретных учреждений. Кроме того, отчетность согласно CIR включает не только инциденты в сфере кибербезопасности, но и такие действия, как неправомерное использование инсайдерской информации, кража данных карт (skimming) и атаки на веб-приложения.

С рекомендациями Совета по финансовой стабильности в отношении отчетности CIR согласуются предложения Международного валютного фонда, представленные в его блоге в марте 2023 года и включающие несколько мер, которые помогут улучшить систему кибербезопасности, в том числе разработку четких стратегий кибербезопасности, сосредоточение внимания на устранении повторяющихся ошибок, которые могут привести к более крупным утечкам данных, и составление оперативных планов, направленных на обеспечение непрерывности работы в случае инцидента, а не на срочное восстановление после идциндента.

4.5.2
Национальная программа информационных онлайн материалов (OLIR) Национального института стандартов и технологий (NIST)

Как отмечено в настоящем аналитическом обзоре, регулирование в области информационно-коммуникационных технологий осуществляется на основании большого количества различных технических стандартов и нормативных документов, а также с учетом различных концепций и правил, применимых в зависимости от юрисдикции. Таким образом СД и ПДУ могут столкнуться с трудностями при поиске нужной информации в этих различных материалах и выявлении связей между ними. Программа NIST OLIR
 упрощает ситуацию и предоставляет экспертам в различных областях возможности сотрудничества в установлении внутренних связей между этими материалами. Такие проекты помогут внедрить концепции и стандарты обеспечения кибербезопасности и определить более четкие ориентиры для их соблюдения. Уже начата работа с конкретными стандартами /концепциями (например, ISO/IEC, COBIT 2019 и т.д.), которые были сопоставлены с Концепцией кибербезопасности NIST версии 1.1.

4.5.3
Тренинги в форме разбора ситуаций

Обучение в области кибербезопасности может проводиться в различных формах. Одной из наиболее распространенных являются тренинги в форме разбора ситуаций,
 когда члены команды в неформальной обстановке обсуждают план обеспечения непрерывности деятельности, а также свои роли и обязанности. Тренинг проводит координатор, который предлагает команде различные сценарии и задает вопросы для закрепления понимания участниками тренинга практических действий по предложенным сценариям.

Реализуемые программы обучения могут упрочить знания персонала по процедурам мониторинга угроз кибербезопасности и обнаружению подозрительной активности и кибератак. Эта форма обучения соответствует Принципам операционной устойчивости (ПОУ) Базельского комитета по банковскому надзору, которые включают планирование обеспечения непрерывности деятельности и проведение соответствующих проверок.
 ПОУ 3 требует, чтобы ПДУ (и, как следствие, их надзорные органы) предусмотрели интеграцию процедур обеспечения непрерывности деятельности в свою корпоративную культуру, включая регулярное проведение программ обучения и повышения компетентности сотрудников, а также тренингов для оценки эффективности действий сотрудников при возникновении инцидентов, нарушающих непрерывность деятельности.
 Например, Европейский центральный банк (ECB) планирует провести стресс-тест 109 ПДУ, за деятельностью которых он осуществляет надзор, уделяя особое внимание восстановлению после успешной кибератаки. Как ожидается, ECB представит полученные результаты и обсудит их со всеми ПДУ, которые, в свою очередь, оценят свои профили рисков.

4.5.4
Подход к обеспечению кибербезопасности на основе Архитектуры нулевого доверия (ZTA)

СД и ПДУ, возможно, также потребуется пересмотреть свой подход к обеспечению кибербезопасности. Это может включать отказ от создания периметра безопасности вокруг вычислительных ресурсов и использование подхода, более известного как Нулевое доверие (ZT) или Архитектура нулевого доверия (ZTA), который обеспечивает защиту каждого отдельного корпоративного ресурса. До сих пор большинство подходов к обеспечению кибербезопасности основывались на принципе периметра, который направлен на защиту всей сети от атак. В настоящее время такого подхода недостаточно, учитывая распространение облачных сервисов, использование частных виртуальных сетей и мобильных устройств. Поэтому подход на основе ZTA должен включать многофакторную аутентификацию и использовать принцип минимальных привилегий, особенно для облачных сервисов, предоставляемых частными компаниями, которые могут быть взаимосвязаны с другими приложениями.

В отличии от принципа периметра, ZTA обеспечивает защиту каждого отдельного ресурса в системе при непрерывной аутентификации пользователей, пытающихся получить доступ к этим ресурсам. ZTA может стать полезным подходом для СД и ПДУ, поскольку при его использовании уменьшается площадь атак, сокращается время обнаружения угроз и повышается общая защита уровня данных. Дополнительная привлекательность этого подхода для коммерческих организаций также состоит в том, что он упрощает проверку кибербезопасности и обеспечивает большую прозрачность использования ресурсов.

5
Конкретные примеры из опыта страховщиков депозитов

Учитывая возросшую частоту и интенсивность кибератак на финансовый сектор, несколько СД приняли более строгие требования к обеспечению кибербезопасности и внедрили меры по повышению своей готовности к будущим кибератакам. Ниже приведены несколько примеров.

5.1
Канадская корпорация страхования депозитов (CDIC)

В своем годовом отчете за 2022 год CDIC (Канада) определила кибератаки как угрозу для операционной устойчивости ПДУ и, в конечном итоге, для доступа вкладчиков к средствам.
 Поэтому CDIC выделяет кибербезопасность в качестве приоритетного компонента своей долгосрочной Корпоративной технологической стратегии, которая направлена на модернизацию общего подхода к управлению информационными технологиями.
 В рамках этой стратегии CDIC продолжает осуществлять переход к защищенной облачной среде обмена данными и совершенствует режимы управления данными. В 2021-2022 гг. CDIC также проводила моделирование ситуаций для оценки операционной устойчивости в кризисных условиях, включая кибератаки.

5.2
Центральная корпорация страхования депозитов китайского Тайбэя (CDIC)

В последние годы CDIC (китайский Тайбэй) предпринимает меры по повышению эффективности своей программы устойчивости к инцидентам кибербезопасности. Эта программа включает 1) усовершенствованные стратегии многоуровневой защиты для дальнейшего расширения возможностей CDIC по обеспечению кибербезопасности; 2) непрерывное поддержание соответствия требованиям сертификации по международному стандарту ISO 27001; и 3) взаимодействие с частным сектором в управлении работой передового Центра мониторинга информационной безопасности, который постоянно отслеживает угрозы и выдает предупреждения в режиме реального времени. CDIC также активно участвует в деятельности “Тайваньского альянса по обеспечению информационной безопасности в финансовом секторе” и связанного с ним Центра обмена финансовой информацией и анализа,
 который обеспечивает обмен оперативной информацией по кибербезопасности, содействует разработке и реализации совместных стратегий защиты и организует обучение персонала.

5.3
Французский фонд страхования депозитов и урегулирования несостоятельности (FGDR)

FGDR
 принял долгосрочный план обеспечения безопасности из трех частей, включающий развертывание технических и функциональных систем безопасности, переход на работу с новыми сторонними поставщиками услуг в области информационных технологий и моделирование атак на основные приложения FGDR.
 FGDR сообщает, что с 2014 года регулярно проводит моделирование атак на свои системы, для чего привлекает различных поставщиков, использующих разные методы.

5.4
Корейская корпорация страхования депозитов (KDIC)

В рамках своего Генерального плана развития информационных систем на 2020 год KDIC определила три задачи, связанные с кибербезопасностью: внедрение систем защиты информации нового поколения, создание комплексного центра управления безопасностью и ввод систем резервного копирования/аварийного восстановления.
 В целях обеспечения выполнения этих задач KDIC создала "кибер-убежище" для защиты своих систем от DDoS-атак и наладила сотрудничество с государственным и частным сектором для проведения тренингов по реагированию на кибератаки.
 Работа KDIC в этой области до сих пор обеспечивала эффективную защиту организации от любых кибератак и Национальная разведывательная служба (National Intelligence Service) признала KDIC лидером в области обеспечения готовности к инцидентам кибербезопасности.

5.5
Фонд страхования сберегательных депозитов Турции (SDIF)

Фонд уделяет первоочередное внимание кибербезопасности в рамках своего стратегического плана на 2018-2022 годы.
 SDIF выделяет кибербезопасность в качестве приоритета, поскольку он является конкурсным управляющим обанкротившихся финансовых учреждений и в этом качестве управляет их данными. Кроме того, SDIF должен соблюдать Закон 6698 о защите персональных данных, который устанавливает обязательные требования по обеспечению безопасности конфиденциальных персональных данных.
 С этой целью SDIF провел внутренние аудиты своей системы управления информационной безопасностью, которая была создана в соответствии со стандартами ISO/IEC серии 27000. Турецкий институт стандартов (TSI) провел собственные проверки в дополнение к внутренним аудитам SDIF и признал систему соответствующей стандартам серии ISO/IEC 27000.

6
Основные выводы

Основополагающие принципы (Core Principles, CP) Международной ассоциации страховщиков депозитов являются международным стандартом для создания или обеспечения эффективности систем страхования депозитов. Они также определяют используемые СД подходы к кибербезопасности. Согласно CP Страховщикам депозитов должны быть предоставлены ресурсы для решения проблем кибербезопасности и, если это входит в их сферу компетенции, соответствующие полномочия и рекомендации для оценки соответствия ПДУ ролям и обязанностям в сфере кибербезопасности (CP 2 – Сфера компетенции и полномочия). СД могут рассмотреть возможность включения стратегий по смягчению последствий инцидентов кибербезопасности в свою систему внутреннего контроля (CP 3 – Корпоративное управление).
 СД, как правило, не несут ответственности за защиту финансовой системы от угроз кибербезопасности, и, в случае необходимости, должны сотрудничать с другими участниками системы финансовой защиты в обеспечении готовности к инцидентам кибербезопасности (CP 4 – Взаимоотношения с другими участниками системы финансовой защиты), например, путем оценки рисков, планирования действий при непредвиденных обстоятельствах, проверки планов и учета опыта, полученного при проведении тренингов и по результатам фактических действий при возникновении инцидента кибербезопасности (CP 6 – Роль страховщика депозитов в планировании действий при непредвиденных обстоятельствах и антикризисном управлении), включая повышение их операционной устойчивости, обеспечение непрерывности деятельности и улучшение возможностей реагирования в ходе антикризисного управления. Как отмечалось ранее, СД, имеющие более широкую сферу компетенции, должны разработать и использовать стратегии мониторинга киберсобытий, которые могут повлиять на непрерывность деятельности ПДУ (CP 13 – Раннее обнаружение и своевременное принятие мер), и, если потребуется, должны иметь полномочия по урегулированию несостоятельности учреждений, испытывающих трудности из-за серьезного инцидента кибербезопасности, включая показатели безопасности и надежности (CP 14 – Урегулирование несостоятельности в случае невозможности для учреждения осуществлять деятельность) за счет эффективного использования доступных инструментов и методов урегулирования несостоятельности.

Как представлено в данном аналитическом обзоре, центральные органы, устанавливающие стандарты, такие как Совет по финансовой стабильности (FSB) и Базельский комитет по банковскому надзору (BCBS), разработали принципы и рекомендации, которые помогут региональным органам включить обеспечение кибербезопасности в перечень надзорных требований. Региональные органы разрабатывают собственные регламенты кибербезопасности, которые применяются в качестве руководства для ПДУ, надзор за которыми они осуществляют, а также для контроля их собственной деятельности. СД и ПДУ могут использовать различные стандарты и концепции, приведенные в данном аналитическом обзоре в качестве примеров, для получения актуальной информации и внедрения режимов кибербезопасности, подходящих для их организаций.

Наконец, СД могут также оценить выполнимость и применимость рекомендаций по кибербезопасности Федерального совета США по надзору за финансовыми учреждениям (FFIEC) и связанных с ними инструментов самооценки, а также руководящих документов по рабочей программе надзора, включенных в Руководства по анализу рисков в сфере информационных технологий, которые могут служить полезными примерами для реализации их собственных руководящих документов.

7
Дальнейшие действия

В будущем Международная ассоциация страховщиков депозитов может сосредоточить работу на следующих пяти областях, важных для повышения кибербезопасности: перспективные технологии, надзорные проверки, обучение, страхование и управление рисками, связанными с третьими сторонами (TPRM).

7.1
Искусственный интеллект (ИИ) и квантовые вычисления

Важность кибербезопасности в ближайшие годы будет только возрастать с появлением новых технологий и, как следствие, новых методов атак. Например, популяризация искусственного интеллекта с помощью ChatGPT, Bard, HuggingChat, Bing AI, Sparrow, YouChat и других сервисов имеет как преимущества, так и недостатки. Искусственный интеллект потенциально может помочь в выявлении угроз кибербезопасности, а также уменьшить время реагирования. Однако злоумышленники могут использовать искусственный интеллект для разработки кибератак на системы, включая фишинговые атаки с применением методов социальной инженерии. Аналогичным образом, квантовые вычисления могли бы значительно расширить возможности по обеспечению кибербезопасности и увеличить надежность защиты данных; однако после их внедрения многие использующиеся формы шифрования устареют.

7.2
Надзорные проверки кибербезопасности

Хотя некоторые юрисдикции включили кибербезопасность в свой перечень пунктов проверки ПДУ, как это сделали США через Федеральный совет по надзору за финансовыми учреждениями (FFIEC), многие другие не спешат принимать или внедрять такие стратегии кибербезопасности. Как отмечалось в исследовании, проведенном МВФ в 2022 году, медленное внедрение является проблемой, характерной для развивающихся рынков.
 Поэтому органам, устанавливающим стандарты, необходимо продолжить работу по оказанию помощи надзорным органам в определении и внедрении Ключевых принципов эффективного банковского надзора Базельского комитета, которые большинство органов включают в свою систему надзора.

Как правило, в США Федеральные органы контроля банковского сектора (FBA) не предъявляют к проверенным ПДУ и поставщикам услуг требований по раскрытию информации о рисках кибербезопасности. FBA оценивают меры по обеспечению кибербезопасности ПДУ в рамках своей регулярной проверки информационной безопасности с использованием программы InTREx (Контроль рисков в сфере информационных технологий) или CAT (Инструмент оценки кибербезопасности) Федерального совета по надзору за финансовыми учреждениями (FFIEC), о котором говорилось ранее, а также поставщиков услуг с использованием рабочих программ FFIEC. Кибербезопасность оценивается в соответствии с URSIT (Единой системой оценки в сфере информационных технологий), которая является частью управленческого компонента UFIRS (Единой системы оценки финансовых учреждений), обычно называемой системой оценки показателей CAMELS.

7.3
Обучение в сфере кибербезопасности

Компетентность и обучение являются обязательными требованиями к персоналу и партнерам организации, которые обеспечивают расширение знаний и информированность об изменениях в сфере кибербезопасности. Функции и обязанности по обеспечению кибербезопасности определятся более четко и становятся намного более последовательными, когда они согласуются с применяемыми стратегиями и процедурами. СД следует рассмотреть вопрос о разработке и реализации официальной программы обучения в сфере кибербезопасности.

7.4
Киберстрахование

Киберстрахование является важным компонентом программ управления отдельными рисками, а также более общих стратегий управления рисками, которые включают определение, оценку, смягчение последствий и мониторинг подверженности рискам в сфере кибербезопасности.
 Киберстрахование представляет собой вид страхования ответственности, который предусматривает компенсацию издержек, связанных с утечкой данных и кибератаками, включая меры по восстановлению систем, судебную экспертизу и возможные иски об ответственности.
 Хотя ПДУ в США не обязаны заключать договоры киберстрахования, это может помочь ПДУ в восстановлении после кибератак. СД, возможно, следует оценить текущую и будущую необходимость включения киберстрахования в свой перечень нормативных требований.

7.5
Управление рисками, связанными с третьими сторонами

Как упоминалось в разделе 4.1, правило Уведомления об инцидентах компьютерной безопасности предусматривает, что поставщики банковских услуг должны уведомлять основное контактное лицо ПДУ "в кратчайшие сроки", если длительность инцидента составляет четыре или более часов. Одной из основных причин этого требования является уязвимость сторонних поставщиков и продуктов, используемых поставщиками банковских услуг, особенно теми, которые предоставляют услуги небольшим учреждениям. Поэтому ПДУ должны оценить свои риски, возникающие при взаимодействии с третьими сторонами, разработать комплексный подход к повышению операционной устойчивости и снижению рисков в цепочке поставок и интегрировать этот подход в свою общую систему кибербезопасности. С этой целью в США Федеральные органы контроля банковского сектора (FBA) выпустили окончательное руководство по управлению рисками, связанными с третьими сторонами, 6 июня 2023 года. Целью данного руководства является обеспечение согласованности подходов FBA при осуществлении надзора, включая процесс управления рисками на протяжении всего жизненного цикла взаимоотношений с третьими сторонами, от планирования до согласования контрактов, контроля их исполнения и окончания срока действия.
 4 декабря 2023 года FSB выпустили окончательную версию своего комплекса мер по "Повышению эффективности управления рисками и контроля за рисками, связанными с третьими сторонами".
 В самом комплексе мер не содержится конкретных требований или указаний для ПДУ, а представлены примеры передовой практики для ПДУ и, как следствие, факторы, которые необходимо учитывать при осуществлении надзора за ПДУ и другими участниками системы финансовой защиты.
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